Приложение 2

Технические требования к закупаемому оборудованию и работам
1. Сервер 2 шт. 
1.1. Технические требования к серверному шасси:
1.1.1. Должно иметь форм–фактор не более 2U, корпус должен быть предназначен для установки в 19'' шкаф, в комплекте должен присутствовать монтажный комплект и направляющие для установки в 19'' шкаф.
1.1.2. Производитель и шасси должны быть в списке совместимости Broadcom VMware ESXi.
1.1.3. Поддерживать установку процессоров: Intel Xeon 6700 или 6500-series с P-cores, до 2 шт., максимальный TDP до 350W, до 88 PCIe 5.0 линий на процессор.
1.1.4. Поддерживать установку оперативной памяти:
· DDR5 с частотой до 6400 MHz
· не мнее 8 каналов на CPU
· 32 слота (16 на процессор), 2 слота на канал
· типы оперативной памяти RDIMMs, 3DS RDIMMs, MRDIMMs, CXL 2.0 в формфакторе E3.S 2T, до 12 слотов при установке двух процессоров
· максимальный объем устанавливаемой оперативной памяти 8TB
1.1.5. Поддерживать хранилище:
· до 16 шт. дисков 3.5”, до 40 шт. дисков 2.5”, до 32шт. дисков E3.S, до 36шт. дисков NVMe PCIe 5.0
· передняя панель до 12шт дисков 3.5” или до 24шт. дисков 2.5” или до 32шт дисков E3.S, с поддержкой горячей замены
· внутренние отсеки до 8шт. дисков 2.5”, до 2шт. M.2 с RAID 1
· задняя панель до 4шт. дисков 3.5” или до 8шт. дисков 2.5”, с поддержкой горячей замены
1.1.6. Поддерживать установку контроллеров для дисков:
· RAID 8-, 16- и 32-портов RAID-адаптер с не менее 8GB кэша
· HBA-адаптеры
· Возможность установки RAID/HBA-контроллеров не занимающих PCIe слоты
1.1.7. Поддерживать слоты расширения, порты:
· 2шт OCP 3.0 PCIe Gen 5 
· до 10шт PCIe слотов (6x full height, 4x low-profile)
· на передней панели (2шт USB, 1шт MiniDP, 1шт. диагностический порт)
· на задней панели (2шт. USB 3.0, 1шт. VGA, 1шт. RJ45 порт управления)
1.1.8. Поддерживать установку GPU-адаптеров:
· до 10шт однослотовых GPU
· до 2шт двухслотовых GPU
1.1.9. Комплектоваться блоки питания 
· мощностью 800W, 1300W, 2000W, 2700W, 3200W с поддержкой горячей замены
· энергоэффективность Titanium, Platinum
· режим работы Active-Standby
1.2. Сервер должен иметь:
1.2.1. шасси 12x3.5" 1шт
1.2.2. процессор Intel Xeon 6747P 48C 330W 2.7GHz 2шт
1.2.3. оперативная память 32GB DDR5 6400MHz 16 шт.
1.2.4. контроллер M.2 RAID B545i-2i SATA/NVMe Adapter 1шт.
1.2.5. диск M.2 VA 480GB Read Intensive SATA 6Gb NHS SSD 2шт.
1.2.6. контроллер Broadcom 5719 1GbE RJ45 4-port OCP Ethernet Adapter 1шт.
1.2.7. контроллер Fibre Channel Adapter 32Gb 2-Port PCIe 1шт.
1.2.8. контроллер Broadcom 57414 10/25GbE SFP28 2-port 1шт.
1.2.9. трансивер SFP28 SR 10/25GbE 2шт
1.2.10. блок питания 2000W 230V Titanium CRPS Premium Hot-Swap 2шт.
1.2.11. кабель 2.8m, 13A/100-250V, C13 to C14 2шт.
1.2.12. система охлаждения 2U 6056 20K Performance Fan Module 6шт
1.2.13. монтажный комплект для установки в шкаф 19” 1шт.

2. Система хранения данных 1шт.
Технические требования к системе хранения данных:
2.1. Должна иметь форм–фактор не более 2U, корпус должен быть предназначен для установки в 19'' шкаф, в комплекте должен присутствовать монтажный комплект и направляющие для установки в 19'' шкаф;
2.2. Должна представлять собой единую систему, обеспечивающую блочный (FC, iSCSI, NVMe-oF, RDMA – наличие обязательно) доступ. 
2.3. Должна иметь модульную конструкцию и поддерживать горячую замену (без прерывания работы сервисов СХД) всех модулей (как минимум - блоки питания, вентиляторы, контроллеры, дисковые полки, батарейные модули, диски, трансиверы и т. д.). СХД не должна иметь единой точки отказа в аппаратной части, включая компоненты дисковых полок;
2.4. Должна иметь два контроллера, работающих в режиме Active-Active, имеющих установленный объем кэша 64GB на контроллер (128GB на систему) и поддерживающих расширение объема кэша до 256GB на контроллер (до 512GB на СХД) без замены установленных модулей памяти. Контроллеры для реализации механизмов аварийного переключения и зеркалирования кэш-памяти должны быть связаны посредством высокоскоростной шины NTB, применение для их реализации внешних интерфейсов (Ethernet, FC, Infiniband, RDMA и их производных) – не допускается. Должна быть обеспечена защита кэш-памяти контроллеров при отключении питания методом Cache-to-Flash, при помощи установленной пары Supercapacitor Module и Flash Module;
2.5. Контроллеры СХД должны быть выполнены на специализированных серверных процессорах Intel Xeon анонсированных не ранее 2022 года, с не менее чем 8 ядрами. Применение процессоров, снятых с производства, снимающихся с производства в период гарантийного срока предлагаемой СХД или предназначенных для использования в мобильных устройствах, настольных ПК и рабочих станциях – не допускается;
2.6. Должна иметь не менее 2 слотов для установки карт расширения хост-портов на контроллер;
2.7. Должна поддерживать установку карт расширения хост-портов следующих стандартов: на 2 и 4 порта FC 32Gb; на 2 и 4 порта FC 16Gb; на 2 и 4 порта Ethernet 10Gb; на 2 и 4 порта Ethernet/RDMA 25Gb; на 2 порта Ethernet/RDMA 100Gb.
2.8. Должна иметь подтверждённую общедоступным документом производителя СХД доступность в 99,9999%;
2.9. Встроенное ПО СХД должно быть оптимизировано для работы с SSD дисками для оптимизации производительности и увеличения времени жизни SSD дисков для расширения сервисных интервалов; 
2.10. Должен быть обеспечен предиктивный анализ состояния дисков для обеспечения предупреждающей замены дисков до их выхода из строя; 
2.11. Должна присутствовать единая программная панель управления и оповещения. Панель управления должна обеспечивать хранение и анализ показателей производительности системы и её программных и аппаратных компонент сроком не менее 1 года. СХД должна иметь возможность управления как через WEB-интерфейс управления, так и через CLI и REST API; 
2.12. Обновление программного обеспечения СХД (в том числе дисков) должно происходить без прерывания работы системы;
2.13. Кроме традиционных уровней RAID 0 / 1 / 5 / 6 / 10 / 50 / 60 СХД должна поддерживать уровни RAID c распределёнными резервными блоками (5EE / 6EE / 50EE / 60EE), обеспечивая таким образом высокую доступность (до 10 сбойных дисков в одной дисковой группе), более высокую производительность и меньшее время восстановления RAID-групп (по сравнению с традиционными уровнями RAID), что должно подтверждаться общедоступным документом производителя; 


2.14.  Должны быть лицензированы функции:
2.14.1 расширения кэша системы за счёт SSD дисков, причем такой кэш должен работать одновременно как на чтение, так и на запись. Максимальный объем такого SSD кэша должен быть не менее 60TB;
2.14.2 создания многоуровневых томов (tiering) – не менее 4-х уровней;
2.14.3 асинхронной репликации на любые СХД того же производителя;
2.14.4 выделения ресурсов СХД по требованию (Thin provisioning);
2.14.5 установки приоритетов (QoS). Минимальный функционал QoS должен обеспечивать возможность установки приоритетов по операциям ввода-вывода (IOPS) и пропускной способности (MB/sec);
2.14.6 создания локальных копий (клонов) ресурсов СХД;
2.14.7 работы в SAN c количеством хостов не менее 2000;
2.14.8 создания до 8100 логических томов на СХД;
2.14.9 создания записываемых (writeable) мгновенных копий (snapshot) логических томов в количестве не менее 8150 на СХД;
2.15.  Должна быть возможность лицензировать функции:
2.15.1 синхронной репликации на все СХД того же производителя;
2.15.2 online дедупликации и компрессии;
2.15.3 горизонтального масштабирования – объединения нескольких систем хранения в единую систему (не менее 8 контролеров в кластере);
2.15.4 создания отказоустойчивых метро-кластеров - обеспечивая нулевую потерю данных (Zero Data Loss) и непрерывность бизнес-процессов между площадками;
2.15.5 резервного копирования виртуальных сред (как минимум, VMware) на предлагаемую систему, с использованием технологий VMware VADP (vStorage APIs for Data Protection) и VDDK (Virtual Disk Development Kit) причем должна быть обеспечена полная интеграция с такой виртуальной средой (как минимум, выбор ВМ из кластера VMware vSphere vCenter, типа операции и расписания операций резервного копирования);
2.16.  Должны поддерживаться:
2.16.1 как глобальные, так и выделенные резервные накопители;
2.16.2 накопители с самошифрованием (SED и ISE);
2.16.3 создание множества дисковых массивов в одной СХД;
2.16.4 назначение политик кэш-памяти;
2.16.5 быстрое восстановление RAID, при котором восстанавливаются только блоки, содержащие данные;
2.16.6 онлайн расширение пулов и логических томов;
2.16.7 онлайн миграция логических томов и уровней RAID;
2.17. Должна быть возможность:
2.17.1 подключения к контроллерной полке дисковых полок SAS от производителя СХД и дисковых полок SAS третьих производителей, согласно публикуемому производителем СХД списку совместимости, причем такое расширение не должно требовать установки карт SAS в слоты расширения контроллерной полки;
2.17.2 установки в контроллерную полку и полки расширения SAS не менее 545 дисков SSD/HDD c интерфейсом SAS любых производителей, согласно публикуемому производителем СХД списку совместимости;
2.17.3 подключения к контроллерной полке не менее 4-х дисковых полок NVMe от производителя СХД, каждая:
2.17.3.1 высотой не более 2U;
2.17.3.2 предлагает не менее 26 отсеков для установки NVMe U.3 SSD 2.5'';
2.17.3.3 c двумя контроллерами, при этом каждый контроллер должен быть оборудован специализированным процессором Intel Xeon c не менее чем 4-мя ядрами и 8GB установленной памяти.
2.17.4 установки в дисковые полки NVMe до 104 дисков NVMe SSD, маркированных производителем СХД, формфактора U.3, объемом до 61TB каждый, c двухпортовым интерфейсом (2x2) PCI Express;
2.17.5 подключения дополнительных дисковых полок высотой не более 5U, предназначенных для установки до 106 дисков SAS форм-фактора LFF/SFF каждая;
2.17.6 импорта SSL сертификатов, как выданных доверенным ЦС, так и самоподписанных;
2.17.7 мониторинга и отправки уведомлений посредством e-mail, SNMP и Syslog;
2.17.8 настройки VLAN и Jumbo frame (MTU не менее 9000);
2.17.9 управления UPS через USB порт, последовательный порт или по сети;
2.17.10 использовать многопутевой ввод-вывод и балансировку нагрузки (MPIO, Trunking, LACP – наличие обязательно);
2.17.11 использования встроенного интерфейса контейнерного хранилища (CSI) для прозрачного выделения и предоставления ресурсов СХД системам контейнеризации (Kubernetes, Docker и др.);
2.17.12 интеграции с системами виртуализации VMWARE (VAAI, VASA – наличие обязательно) и Microsoft Hyper-V (ODX – наличие обязательно);
2.17.13 установки (парами, в разные контроллеры) карт расширения хост-портов следующих стандартов: на 2 и 4 порта FC 32Gb; на 2 и 4 порта FC 16Gb; на 2 и 4 порта Ethernet 10Gb; на 2 и 4 порта Ethernet/RDMA 25Gb; на 2 порта Ethernet/RDMA 100Gb;



2.18. Должна иметь:
2.18.1 не менее 26 отсеков для установки SSD/HDD 2.5” SAS;
2.18.2 не менее 26 корзин для установки SSD/HDD 2.5'' SAS с функцией "горячей" замены (запирающиеся дисковые корзины, исключающие случайное или несанкционированное изъятие дисков);
2.18.3 не менее 2-ух слотов для установки карт расширения хост-портов на контроллер, 4-х слотов на систему;
2.18.4 2 энергоэффективных блока питания 80 PLUS Platinum с поддержкой горячей замены мощностью не менее 850W каждый, работающих в режиме резервирования 1+1, при этом одного блока питания должно быть достаточно для штатной работы системы;
2.18.5 4 вентиляторных блока с поддержкой горячей замены, работающих в режиме резервирования N+1;
2.18.6 не менее 26 установленных твердотельных накопителя с интерфейсом SAS 12Gbps, объемом не менее 15,36TB, c DWPD>=1;
2.18.7 не менее 8-ми портов 10Gbps SFP+ c 4-мя установленными трансиверами SFP+ стандарта 10GBase-SR;
2.18.8 не менее 8-ми портов 32Gbps FC c 8-ю установленными трансиверами 32G FC LC MM;
2.18.9 не менее 4-х портов 12Gb/s SAS для подключения полок расширения, по два порта на каждый контроллер;
2.18.10 не менее 2-х консольных последовательных портов, по одному порту на каждый контроллер, кабели для подключения к этим портам должны входить в комплект поставки системы;
2.18.11 не менее 2-х портов 1Gb/s для управления, по одному порту на каждый контроллер.

3. Дополнительные комплектующие
3.1.  контроллер ThinkSystem QLogic QLE2772 32Gb 2-Port PCIe Fibre Channel Adapter (4XC7A08276) - 2шт.
3.2. контроллер ThinkSystem Broadcom 57414 10/25GbE SFP28 2-port PCIe Ethernet Adapter (4XC7A08238) - 2шт.
3.3. контроллер ThinkSystem M.2 SATA/x4 NVMe 2-Bay Adapter (4Y37A79663) - 1шт.
3.4. диск ThinkSystem M.2 VA 480GB Read Intensive SATA 6Gb NHS SSD (4XB7B07588) - 2шт.
3.5. трансивер SFP28 SR 10/25GbE - 20шт.
3.6. кабель оптический многомодовый (LCU-LCU-OM4-DX-10m STD LSZH), 10 метров - 8шт.
3.7. кабель оптический многомодовый (LCU-LCU-OM4-DX-5m STD LSZH), 5 метров - 9шт.
3.8. кабель оптический многомодовый (LCU-LCU-OM4-DX-3m STD LSZH), 3 метра - 9шт.
4. Требования к выполнению работ
· Работы, влияющие на доступность сервисов (модернизация серверов, перенос ОЗУ, финальное переключение ВМ), проводятся в технологические окна (в нерабочее время/выходные дни) по согласованию с Заказчиком.
· Инженеры должны обладать подтвержденным практическим опытом развертывания оборудования Lenovo/QSAN и систем виртуализации VMware vSphere.
Подготовительный этап и проектирование:
· Согласование с Заказчиком детального плана и методики тестирования.
· Разработка схемы кабельных подключений (коммутации) оборудования к ЛВС и сети хранения данных (SAN).
· Разработка таблицы распределения IP-адресов (управление, миграция, хранение, продуктив).
· Сбор актуальных данных о конфигурации существующих серверов Заказчика.
Монтаж оборудования в стойку и доукомплектование:
4.1. Монтаж в шкафы:
4.1.1. Распаковка, визуальный контроль отсутствия повреждений.
4.1.2. Монтаж в 19" телекоммуникационные шкафы Заказчика двух новых серверов ThinkSystem SR650 V4 и одной СХД QSAN XS5326D_8C с использованием комплектных рельсов (Rail Kit).
4.2. Модернизация существующих серверов:
Работы по данному разделу (4.2) разделяются на два этапа и выполняются в строгой последовательности с этапом миграции ВМ (раздел 4.7):
· Этап А (До миграции): Установка в существующие сервера контроллеров FC, адаптеров 10/25GbE и M.2 SSD (п. 4.2.3) для обеспечения их связности с новой СХД и новыми хостами.
· Этап Б (После миграции): Демонтаж 256 ГБ ОЗУ (п. 4.2.1) и его перенос в другой сервер для выравнивания количества ОЗУ а серверах (п. 4.2.2) производится строго после того, как все ВМ будут успешно перенесены на новые серверы, а сами старые хосты будут штатно выведены в режим обслуживания.
4.2.1. Демонтаж модулей оперативной памяти общей емкостью 256 ГБ из существующего сервера Заказчика.
4.2.2. Установка демонтированных модулей ОЗУ в сервер ThinkSystem SR650 V4 в соответствии с правилами чередования каналов памяти производителя для процессоров Intel Xeon 6747P.
4.2.3. Установка закупаемых дополнительных комплектующих (контроллеры FC 32Gb, адаптеры 10/25GbE, адаптеры M.2 с дисками SSD из п.п. 3, 4, 5, 6 Спецификации) в существующие серверы Заказчика.
4.3. Физическая коммутация:
4.3.1. Подключение блоков питания всех серверов и СХД к разным (отказоустойчивым) лучам систем распределения питания (PDU) шкафа.
4.3.2. Организация кабельных трасс внутри шкафа с использованием кабельных организаторов.
4.3.3. Подключение серверов и СХД к оптическим коммутаторам SAN (Fibre Channel 32Gb) предоставленными кабелями OM4 (п.п. 8, 9, 10 Спецификации).
4.3.4. Подключение сетевых интерфейсов (10/25GbE SFP28 и 1GbE RJ45) к коммутаторам ЛВС Заказчика с установкой трансиверов SFP28 (п. 7 Спецификации).
4.4. Пусконаладочные работы и базовая настройка оборудования
4.4.1. Настройка серверов (включая новые и модернизируемые):
4.4.1.1.  Обновление микрокодов (Firmware) всех компонентов (UEFI, XCC/BMC, RAID, NIC, HBA FC) до актуальных стабильных версий, проверенных на совместимость с целевой версией гипервизора.
4.4.1.2.  Настройка модулей удаленного управления Lenovo XClarity Controller (XCC) – инициализация IP-адресов, создание учетных записей администраторов.
4.4.1.3.  Конфигурирование аппаратных RAID-массивов (RAID-1) на базе M.2 SSD дисков для установки операционной системы (гипервизора).
4.4.1.4.  Настройка профилей производительности и энергосбережения в UEFI.
4.4.2. Настройка СХД QSAN XS5326D_8C:
4.4.2.1.  Инициализация двух контроллеров СХД, настройка IP-адресов управления.
4.4.2.2.  Обновление встроенного ПО (Firmware) СХД до стабильной версии.
4.4.2.3.  Объединение 26 дисков SAS SSD 15,36ТB в отказоустойчивые пулы хранения (RAID-6 или RAID-10/50 по согласованию с Заказчиком) с выделением дисков горячей замены (Hot Spare).
4.4.2.4.  Настройка интерфейсов FC (Fibre Channel 32Gb) на контроллерах СХД.
4.4.2.5.  Настройка зонирования (Zoning) на существующих FC-коммутаторах Заказчика или организация прямого подключения (Direct Connect) серверов к СХД.
4.4.2.6.  Конфигурирование логических томов (LUN) для нужд кластера виртуализации, настройка прав доступа (LUN Mapping/Masking) для всех 4 серверов (2 новых + 2 старых).
4.5. Развертывание и настройка среды виртуализации (Уровень ПО)
4.5.1. Установка гипервизоров:
4.5.1.1.  Установка ОС ESXi на внутренние M.2 SSD накопители двух новых серверов.
4.5.1.2.  При необходимости (для выравнивания версий в кластере) — обновление или переустановка ESXi на двух существующих серверах Заказчика.
4.5.2. Сетевая настройка гипервизоров (ESXi):
4.5.2.1.  Настройка статических IP-адресов управления (Management Network) на хостах.
4.5.2.2.  Создание и конфигурирование виртуальных коммутаторов.
4.5.2.3.  Выделение и изоляция трафика по VLAN: Management, vMotion (миграция), Production (виртуальные машины).
4.5.2.4.  Настройка отказоустойчивости сетевых интерфейсов (Teaming и Failover).
4.5.3. Настройка подсистемы хранения (Storage):
4.5.3.1.  Настройка политик многопутевого ввода-вывода (Multipathing) для обеспечения отказоустойчивости путей к СХД QSAN через FC-адаптеры.
4.5.3.2.  Подключение созданных на СХД LUN-ов к хостам ESXi, форматирование их в файловую систему VMFS.
4.6. Построение отказоустойчивого кластера виртуализации:
4.6.1. Интеграция всех 4 серверов (2 новых ThinkSystem SR650 V4 и 2 существующих сервера) под управление существующей (или разворачиваемой) системы управления vCenter Server Заказчика.
4.6.2. Создание единого логического кластера.
4.6.3. Настройка функций высокой доступности:
4.6.3.1.  Включение и настройка функций высокой доступности (HA) для автоматического перезапуска ВМ на выживших хостах в случае отказа одного или двух серверов.
4.6.3.2.  Включение и настройка функций автоматической балансировки нагрузки (DRS) между хостами кластера.
4.6.3.3.  Настройка функций совместимости процессоров разных поколений (EVC) между новыми Intel Xeon 6747P и процессорами на старых серверах для обеспечения "живой" миграции.
4.7. Развертывание тестовой инфраструктуры и миграция ВМ
4.7.1. Тестовая виртуальная машина:
4.7.1.1.  Создание и развертывание тестовой ВМ (под управлением ОС по согласованию).
4.7.1.2.  Настройка сетевых параметров тестовой ВМ, проверка доступности локальной сети Заказчика.
4.7.2. Миграция существующих ВМ:
4.7.2.1.  Планирование очередности переноса систем Заказчика. Разработка детального плана-графика миграции с распределением ВМ по критичности.
4.7.2.2.  На базе двух новых серверов и СХД QSAN собирается «стартовый» кластер. Старые серверы временно связываются сетевыми интерфейсами и путями хранения с новым кластером.
4.7.2.3.  Перенос (миграция) существующих виртуальных машин Заказчика со старых одиночных серверов / старого хранилища в созданный отказоустойчивый кластер на новую СХД QSAN. Перенос выполняется без остановки сервисов (по технологиям vMotion / Storage vMotion), либо в согласованные технологические окна, если это обусловлено сетевыми и/или техническими ограничениями.
4.7.2.4.  После полной очистки старых серверов от ВМ и подтверждения стабильности работы сервисов на новом оборудовании, старые хосты поочередно выключаются и передаются на физическую модернизацию (выполняются работы п. 4.2).
4.7.2.5.  После модернизации старые хосты заново инициализируются и окончательно вводятся в финальный 4-хостовый кластер (согласно разделу 4.6).
4.8. Тестирование и приемо-сдаточные испытания
Исполнитель в присутствии ответственных лиц Заказчика обязан провести комплексное тестирование созданной системы, включающее:
4.8.1. Имитацию аварийного отключения одного и двух блоков питания на серверах и СХД (проверка дублирования питания).
4.8.2. Имитацию обрыва оптических линков FC и кабелей ЛВС (проверка работы Multipathing и Network Teaming).
4.8.3. Тестирование "живой" миграции ВМ между старыми и новыми хостами под нагрузкой.
4.8.4. Тестирование отказоустойчивости кластера: принудительное аварийное отключение одного из серверов кластера с фиксацией автоматического перезапуска тестовой и продуктивных ВМ на оставшихся хостах.
4.8.5. Измерение базовой производительности дисковой подсистемы (IOPS, Latency) с тестовой ВМ на новой СХД QSAN с фиксацией результатов.
4.9. Заключительный этап
4.9.1. Передача Заказчику исполнительной документации, содержащей: схемы сетевой коммутации и SAN, таблицы IP-адресов, отчет о результатах тестирования.
4.9.2. Проведение базового инструктажа для специалистов Заказчика по администрированию развернутого кластера и СХД QSAN.

