Приложение №1
Функциональные, технические и иные требования к программному обеспечению системы резервного копирования и восстановления
	№ п/п
	Наименование
	ДА

	НЕТ

	
	
	Значение «1»
	Значение «0»

	1. 
	Общие требования

	1.1. 
	Тип лицензии бессрочная
	
	

	1.2. 
	Возможность расширения лицензии (добавление виртуальных, физических серверов, файловых хранилищ, модулей (приложений)) без полной перепокупки
	
	

	1.3. 
	Система резервного копирования и восстановления (далее – СРКиВ) должна функционировать на базе свободно распространяемых операционных системы семейства Linux
	
	

	1.4. 
	СРКиВ должна поддерживать режим многопользовательского управления, иерархического распределения полномочий на управление. Поддерживать управление доступом на основе ролей.
	
	

	1.5. 
	Безагентное резервное копирование и восстановление на платформах виртуализации:
VMware vSphere: 6.7, 7.0 (U3), 8.0
	
	

	1.6. 
	Резервное копирование и восстановление файлов на основе агента:
Windows:  Windows 10, Windows 11
Windows Server: 2003, 2008, 2012, 2016, 2019, 2022
RHEL (Red Hat Enterprise Linux): 7, 8, 9
CentOS Linux: 6 и выше
Debian Linux: 7 и выше
Ubuntu Linux:  12 и выше
Oracle Linux: 7 и выше
	
	

	1.7. 
	Резервное копирование и восстановление NAS без использования агентов:
CIFS: v2.0, v3.0
NFS: v3.0, v4.0, v4.1
	
	

	1.8. 
	Работа с базами данных и версии на основе агентов:
База данных Oracle (Linux): 12c, 18c, 19c, 20c, 21c
MS SQL Server (Windows):  2016, 2017, 2019, 2022
PostgreSQL (Linux): 12, 13, 14, 15, 16
	
	

	1.9. 
	Работа с почтовым сервером Microsoft Exchange 2019 (пообъектное копирование и восстановление)
	
	

	2. 
	Функциональные и иные требования к системе

	2.1. 
	Безагентное резервное копирование для сред виртуализации (без необходимости устанавливать агент на гостевую операционную систему)
	
	

	2.2. 
	Резервное копирование файлов на основе агента
	
	

	2.3. 
	Резервное копирование и восстановление базы данных на основе агента, поддержка восстановления на определенный момент времени с помощью резервного копирования журнала
	
	

	2.4. 
	Резервное копирование сервера на основе агента. Поддержка резервного копирования и восстановления на уровне разделов
	
	

	2.5. 
	Полное, инкрементнальное и дифференциальное резервное копирование
	
	

	2.6. 
	Пакетное резервное копирование и восстановление виртуальных машин
	
	

	2.7. 
	Ручной запуск, остановка, редактирование или удаление задания резервного копирования
	
	

	2.8. 
	Одноразовое задание или запланированное задание с настраиваемым временем и периодичностью
	
	

	2.9. 
	Исключение определенных дисков из резервного копирования
	
	

	2.10. 
	Индикатор окна резервного копирования
	
	

	2.11. 
	Сохранение резервных копий данных виртуальной машины по точкам восстановления или по дням
	
	

	2.12. 
	Политики хранения GFS виртуальной машины: позволяет сохранять полные резервные копии по неделям, месяцам или годам
	
	

	2.13. 
	Встроенное сжатие данных резервного копирования и дедупликации
	
	

	2.14. 
	Шифрование резервных копий данных для предотвращения несанкционированного доступа к резервным копиям
	
	

	2.15. 
	Резервное копирование и восстановление виртуальных машин без локальной сети (SAN) (данные резервной копии напрямую передаются из рабочего хранилища в хранилище резервных копий, не проходя через уровень гипервизора и производственную сеть для  исключения влияния на другие сервисы)
	
	

	2.16. 
	Технологии отслеживания изменения блоков данных (CBT) для VMware, параллельного или последовательного моментального снимка с помощью функции предварительного создания моментального снимка
	
	

	2.17. 
	Bitdetector (файловая система NTFS), обнаруживающй и исключающй файлы подкачки, неразмеченное пространство и разрыв разделов при выполнении резервного копирования
	
	

	2.18. 
	Нескольких режимов передачи данных, включая передачу по локальной сети, передачу по выделенной резервной сети, передачу HotAdd (для VMware), прямой доступ к NFS, передачу без локальной сети (SAN), многопоточную передачу данных и передачу через прокси (для VMware)
	
	

	2.19. 
	Возможность организации отказоустойчивого HA кластера
	
	

	2.20. 
	Поддержка резервного копирования почтового сервера MS Exchange
	
	

	2.21. 
	Поддержка ленточных накопителей  НРЕ StoreEver Ultrium 15000 1/8 G2 LTO-7 FC Tape Autoloader, HPE MSL 2024, IBM TS4300
	
	

	2.22. 
	Поддержка системы хранения резервных копий HPE StoreOnce 3640
	
	

	2.23. 
	Процедура проверки резервных копий в защищенной среде с высылкой отчетности по результатам проверки
	
	

	2.24. 
	Работа с пользовательским скриптами, применение их в различных сценариях
	
	

	2.25. 
	Хранение драйверов для обеспечения максимальной совместимости в задачах восстановления виртуальных машин или миграции между различными средами виртуализации
	
	

	2.26. 
	Восстановление полной виртуальной машины на исходный хост или новый хост с настраиваемым процессором, оперативной памятью, диском, сетью
	
	

	2.27. 
	Мгновенное восстановление виртуальной машины (время восстановления не должно зависить от размера данных на диске виртуальной машины)
	
	

	2.28. 
	Миграции виртуальной машины при выполнении мгновенного восстановления
	
	

	2.29. 
	Гранулярное восстановление виртуальной машины 
	
	

	2.30. 
	FC-SAN, IP-SAN, NFS, CIFS, LVM, локальный диск, раздел диска, локальный каталог, облачное хранилище объектов в качестве хранилища резервных копий
	
	

	2.31. 
	Безагентная миграция V2V между различными платформами виртуализации, установка агента на гостевую ОС не требуется
	
	

	2.32. 
	Пакетная миграция виртуальных машин V2V
	
	

	2.33. 
	Пподдержка миграция V2V с мгновенным восстановлением
	
	

	2.34. 
	Быстрое инкрементальное резервное копирование для NAS или файлового сервера
	
	

	2.35. 
	Восстановление NAS на файловом уровне на исходный NAS или другой NAS или физический сервер (сервер на базе агента)
	
	

	2.36. 
	Восстановление файлов на основе агента на исходный файловый сервер или другой файловый сервер или устройство NAS
	
	

	2.37. 
	Периодическая проверка данных резервной копии виртуальной машины VMware с помощью ping, heartbeat, метода скриншотов и автоматической отправки отчетов на указанный электронный ящик
	
	

	2.38. 
	Одиночная или пакетная установка удаленного агента
	
	

	2.39. 
	СРКиВ должна обеспечивать следующий функционал аварийного восстановления данных: копирование резервных копий данных в другое основное хранилище сайта или хранилище DR-сайта для предотвращения сбоя хранилища и аварии
	
	

	2.40. 
	Возможность восстановления виртуальной машины или данных другого типа  с помощью скопированных резервных копий данных на DR-сайте
	
	

	2.41. 
	Восстановления резервных копий данных с удаленного сайта в случае потери исходных резервных данных
	
	

	3. 
	Требования к функционалу управления и технического обслуживания

	3.1. 
	Отслеживание задания резервного копирования (статус выполнения, подробные сведения, история и т.д.) 
	
	

	3.2. 
	Единый мониторинг состояния работы оборудования (состояние, использование емкости и т.д.) узлов платформы управления (включая серверы хранения и клиенты)
	
	

	3.3. 
	Просмотра программного и аппаратного обеспечения резервного копирования в режиме реального времени с использованием визуальных элементов, разнообразной графики, отображения изображений
	
	

	3.4. 
	Поддержка динамического отображения в режиме реального времени информации о хосте платформы виртуализации, количестве виртуальных машин, информации о защищенных и незащищенных виртуальных машинах
	
	

	3.5. 
	Поддержка мониторинга информации о хранилище резервных копий в режиме реального времени, просмотр производительности узла резервного копирования в режиме реального времени, включая информацию о процессоре, памяти и сети
	
	

	3.6. 
	Поддержка просмотра информации о текущих заданиях и её динамического отображения
	
	

	3.7. 
	Данные системы резервного копирования, статистика ежедневного резервного копирования виртуальных машин и ежедневного использования хранилища должна позволять пользователям просматривать состояние всей системы резервного копирования в режиме реального времени в процессе эксплуатации и технического обслуживания, заранее прогнозируя различные системные проблемы и упрощая управление эксплуатацией и техническим обслуживанием
	
	

	3.8. 
	Обновление системы резервного копирования  путем загрузки пакета обновления онлайн, без переустановки системы резервного копирования
	
	

	3.9. 
	Резервное копирование конфигурации сервера вручную или автоматически, файл резервной копии может быть экспортирован на рабочую станцию администратора или сохранен в хранилище резервных копий, резервные копии могут быть использованы для восстановления сервера резервного копирования до предыдущего рабочего состояния
	
	

	3.10. 
	Уведомление по электронной почте о действиях сервера резервного копирования, включая уведомление о статусе задания, уведомление о состоянии системы, а также отчеты об использовании хранилища. Возможность отправки уведомлений по электронной почте по расписанию
	
	

	ИТОГО:
	60=
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